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ZUSAMMENFASSENDER UBERBLICKZSZ

Die rasante Entwicklung von Digitalisierungsinitiativen im Unternehmen tragt dazu bei, dass der Druck
auf IT-Sicherheitsexperten und Betriebsabteilungen wachst, die fir die Sicherheit und Zuverlassigkeit
der geschéftskritischen Systeme verantwortlich sind. In einem Versuch, diesen Druck angesichts der
kontinuierlich wachsenden hybriden und Multicloud-Umgebungen zu mindern und Ressourcen
effektiver zu verteilen, richten CIOs, CISOs (Chief Information Security Officer) und
Sicherheitsarchitekten jetzt den Fokus auf Public Key Infrastructure(PKI)-Implementierungen, die oft
uneinheitlich sind und schlecht gemanagt werden.

PKl ist das Rickgrat vieler Unternehmen, die auf Resilienz bei der Cybersicherheit setzen, da es ihnen
die Mdglichkeit bietet, die Durchsetzung von Datensicherheitsrichtlinien und -verfahren mithilfe
digitaler Zertifikate und 6ffentlicher Schliissel zu automatisieren. Die Sicherheitsmethode wurde
entwickelt, um Uberprifte und zuverlassige Verbindungen zwischen Systemen herzustellen und
Benutzern freien Zugriff auf sicherheitsrelevante Ressourcen bereitzustellen. Nach und nach wurde
PKI auch zum Schutz von Dokumenten, E-Mails und Code mithilfe kryptografischer Signing-Zertifikate
und zum Schutz von Assets und Anwendern mit digitalen Identitdten Gber Geratezertifikate eingesetzt.

Da der Druck auf Sicherheitsabteilungen gréRer als je zuvor ist, wird PKI heute griindlichen Tests
unterzogen und immer hufiger verwendet. Public Key Infrastructure wird zur Beseitigung von Risiken
genutzt, wenn Unternehmen verstéarkt auf Clouddienste setzen. Angreifer wiederum versuchen, sich
die Komplexitat und die Konfigurationsprobleme zunutze zu machen, die auf eine zerstlickelte
Sicherheitsinfrastruktur zuriickzufiihren sind. CISOs machen es sich nun zur Aufgabe, diese
Herausforderung zu bewaltigen. Dies ging aus der IDC-Studie Data Services for Hybrid Cloud
(Datendienste fur Hybrid-Cloud-Umgebungen) hervor, die unter mehr als 400 IT-Sicherheits- und
Datenverwaltungsexperten in Europa und Nordamerika durchgefiihrt wurde. Dabei gaben etwa 65 %
der Unternehmen an, digitale Zertifikate und PKI zu verwenden, um eine Vielzahl unterschiedlicher
Funktionen zu nutzen:

= Sicheres BYOD: Unterstltzung nicht verwalteter BYOD-Initiativen und sicherer Zugriff auf
Unternehmensressourcen ohne Abstriche beim mobilen Benutzererlebnis

= Sichere Authentifizierung: Starke Benutzerauthentifizierung in Anwendungen, die vertrauliche
Informationen enthalten

= Sicherer Fernzugriff: Starke Authentifizierung von Mitarbeitern und Partnern in einem WLAN
oder VPN
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» Sichere E-Mails: Verschlisselung und digitale Signierung von E-Mails auf allen Geraten des
Unternehmens

= Signieren von Dokumenten: Uberpriifung der Integritét und Echtheit digitaler Signaturen in
wichtigen Dokumenten

» Sichere loT-Geréte (Internet of Things): Bereitstellung von Gerateidentitat, Aufstellung eines
Root of Trust und Wahrung der Integritat von Software und Firmware auf sicherheitsrelevanten
loT-Geréaten

Je mehr sich Unternehmen bei der Sicherheit auf PKI verlassen - und Angreifer raffiniertere und
haufigere Attacken auf sensible Daten durchfiihren -, desto wichtiger wird es fir
Sicherheitsabteilungen, umfassende und koordinierte Ansatze zu implementieren, um mit neuen
Geschaftsstrategien Schritt zu halten. IDC rechnet damit, dass 60 % der Unternehmen innerhalb der
nachsten 24 Monate an der Implementierung einer Digitalisierungsstrategie arbeiten werden. Dabei
stellt die IT-Transformation (ITX) einen zentralen Bestandteil dar, und Datensicherheit und -
verfugbarkeit bilden die Grundlage der ITX. PKI spielt eine entscheidende Rolle bei der Wahrung der
Integritat, Verfligbarkeit und Resilienz der IT-Infrastruktur eines Unternehmens, doch die Verwaltung
der Datensicherheit in diesen zunehmend hybriden Umgebungen gewinnt mit jeder neuen und
vielféltigeren Bedrohung an Komplexitat. Die jlingste Serie 6ffentlich bekannt gewordener
Datendiebstéhle macht deutlich, welche Probleme die verteilten und verschachtelten
Unternehmensumgebungen von heute aufwerfen. Angreifer schlagen Kapital aus kostspieligen
Fehlern, die Datenbankserver anféllig fir unbefugte Zugriffe aus dem 6ffentlichen Netz machen. Dabei
nutzen sie weiterhin unsichere und gestohlene Passworter oder unverdanderte Standardpassworter
und suchen systematisch nach Schwachstellen, die durch das Datenmanagement in verteilten
Umgebungen entstehen. Mehr als 30 % der Studienteilnehmer gaben an, dass ihnen die Integration
von hybriden und Multicloud-Umgebungen in die bestehende IT-Infrastruktur Probleme bereitet, und
37 % nannten die Komplexitat der SicherheitsmaRnahmen (nach den immer ausgekliigelteren
Methoden der Angreifer und den Risiken bei der Cloudeinflihrung) als eine der drei gréRten
Bedrohungen fur ihr Unternehmen in den ndchsten zwei Jahren. Die Problematik wird hdufig durch
fehlerhafte PKI-Vorgange erschwert, die sich auf die Produktivitdt der Anwender auswirken, das
Vertrauen von Kunden und Partnern untergraben und zu teuren Sicherheits- und
Datenschutzverletzungen fihren kénnen.

PKI-Unterstiitzung fiir kritische Geschaftsanwendungen ist ,,extrem
effektiv“

In den Gesprachen im Rahmen dieser Studie wurde ein durchweg positives Bild davon vermittelt, wie
reibungslos sich PKI in unterschiedliche branchenspezifische Geschéaftsanwendungen integrieren
lasst. Demnach ermdglichen PKI-Bereitstellungen die Skalierung von Umgebungen fiir komplexe
Zahlungsanwendungen und Point-of-Sale(POS)-Terminals fiir den Fernzugriff, die Integration
verschiedener Backend-Systeme, einschlieRlich erweiterter Analyse-Repositories fiir die
Verschliisselung, sowie das digitale Signieren von Dokumenten, um die vertragliche Integritat bei
Feldeinsatzen mit einem kundenspezifischen Content-Management-System zu gewéhrleisten.

Insbesondere CISOs und Sicherheitsarchitekten waren von den Vorteilen der PKI (iberzeugt und
bezeichneten die Technologie als ,extrem effektiv“ - wenn sie richtig implementiert und proaktiv
gemanagt wird. Die Mehrheit der befragten Personen arbeitet mit mehreren PKI-Implementierungen,
die in branchenspezifische Geschéaftsanwendungen und Active Directory eingebunden sind. lhre
Erfahrung im Bereich der PKI-Verwaltung reicht so weit zuriick, dass sie in ihrem Unternehmen bereits
viele Entwicklungen miterlebt und an zahlreichen sicherheitsrelevanten Aktualisierungen der
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bestehenden PKI-Implementierungen beteiligt waren. IDC empfiehlt folgende Mallnahmen fir IT-
Abteilungen, um die Effektivitat der PKI zu erhéhen:

= Es sollte ermittelt werden, ob das Unternehmen Sicherheitsarchitekten gewinnen, schulen
oder halten kann, um die bestehenden PKI-Implementierungen zu verwalten. Aufterdem sollte
bestimmt werden, ob die Abteilung Uiber das nétige Know-how verfiigt, um neue
Geschéftsziele umzusetzen, die eine skalierbare Anwendung digitaler Zertifikate erfordern.

» Die Nutzung von Managed PKI-Services kénnte das Management optimieren und die
Komplexitat reduzieren. Wenn eine PKI erst einmal entworfen und implementiert wurde, kann
es sehr aufwendig sein, Spezifikationen und Prozesse wieder zu dndern. Vorabinvestitionen
sind der Schliissel zum Erfolg.

METHODIK

Fir diese IDC-Studie wurden Chief Information Security Officers (CISOs) und Sicherheitsarchitekten
mehrerer grolRer Unternehmen zu ihrer bestehenden PKI-Infrastruktur befragt. Auflerdem wurde
gefragt, wie die Infrastrukturen fir die Cloudeinfiihrung und die Digitalisierungsstrategien in den
jeweiligen Unternehmen angepasst wurden. Die Erkenntnisse aus diesen Gesprachen wurden mit
neuen Umfragedaten zu den Herausforderungen bei der Sicherung von hybriden und Multicloud-
Umgebungen kombiniert. Im Rahmen der Studie wurden Effizienzsteigerungen und reduzierte
Verwaltungskosten in verschiedenen Anwendungsféllen festgestellt. Zu diesen Féllen gehdren
verwaltete und lokale PKI-Implementierungen mit folgender Funktionalitét: Code Signing zur
Echtheitsprifung von Softwareupdates auf loT-Geraten, Dokumentsignierung zur Beseitigung von
Papierdokumenten und manuellen Prozessen, sichere E-Mails, sicherer Fernzugriff sowie Anwender-
und Computerauthentifizierung fir den Zugriff auf vertrauliche Unternehmensressourcen.

SITUATION OVERVIEW

PKI-Grundlagen fiir die erfolgreiche Abwehr von Angriffen und den Schutz
geschaftskritischer Ressourcen

Viele Unternehmen nehmen die Hilfe von PKI-Spezialisten in Anspruch, um das Management digitaler
Zertifikate im Zuge der Digitalisierung zu optimieren, zu zentralisieren und zu automatisieren. So
sollen zerstreute und Uberfliissige Infrastrukturkomponenten beseitigt und die Kosten gesenkt werden.
Die Arbeit umfasst die Automatisierung des Managements einer oder mehrerer PKI-
Implementierungen fiir verschiedene Geschéaftseinheiten durch die Einfliihrung eines Managed PKI-
Services, um proaktive Kontrollen und Zuverlassigkeit zu gewahrleisten.

Kostensenkungen und Effizienzsteigerungen wurden geman dieser Studie haufig als Griinde fir die
Investition in PKI genannt. Wesentlich vorangetrieben wurden PKI-Implementierungen jedoch durch
die Schwachstellen und Sicherheitsliicken, die auf die Komplexitat beim Implementieren und Managen
von Sicherheitsprodukten zurlickzufiihren sind. Laut der IDC-Studie Data Services for Hybrid Cloud
gaben fast 40 % der Experten fir IT-Sicherheit, Geschéaftsbereiche und Datenmanagement an, dass
die immer raffinierteren Angriffe und die zunehmende Komplexitat bei Management und Betrieb von
Sicherheitsprodukten wesentliche Herausforderungen darstellen. Den Untersuchungen von IDC
Research zufolge miissen Sicherheitsabteilungen sich mit immer mehr Sicherheits- und
Datenschutzbedenken auseinandersetzen. Sie stehen unter einem hohen Druck, die standig
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wachsende Anzahl neuer Compliance-Bestimmungen zu erfiillen. Gleichzeitig missen sie wichtige
Unternehmensressourcen kontinuierlich vor gezielten und vielseitigen Cyberangriffen schiitzen.

Neben den zuvor genannten Reputationsschaden, direkten Kosten und aufsichtsrechtlichen
Sanktionen kénnen Cyberangriffe ungeplante Ausfallzeiten, den Verlust wichtiger
Geschaftsgeheimnisse und unwiderrufliche Datenverluste nach sich ziehen. Gemal IDC Research
belaufen sich die durchschnittlichen Kosten flir Ausfallzeit branchenweit auf 250.000 USD pro Stunde.
Ein Vergleich der Kosten flir Angriffspravention und Wiederherstellungssoftware mit einer einzigen
Stunde Ausfallzeit ist oft schon genug, um die Investition zu legitimieren. In vielen Fallen missen
Sicherheitsverletzungen heute 6ffentlich bekannt gegeben werden. Dieser Umstand flhrt nicht selten
zu einer langfristigen Rufschadigung, und verlorene Kunden und Daten lassen sich nicht immer
zuriickgewinnen. Laut IDC Research wird fast die Halfte der Situationen, in denen
Datenschutzverletzungen auftreten, von Reputationsschaden begleitet, was wiederum zu héheren
Kosten bei Wiederherstellung und KorrekturmafRnahmen fiihrt.

Dadurch, dass sich Sicherheitsvorfélle immer mehr unter dem Auge der Offentlichkeit abspielen,
werden Unternehmen und Verbraucher sténdig daran erinnert, dass die Sicherheit auf Identitdtsdaten
basiert. Zahlreiche Studien haben gezeigt, dass Sicherheitsvorfalle durch Schwachstellen und
Konfigurationsprobleme beglinstigt werden, die oft auf eine steigende Komplexitat zuriickzuflihren
sind. Die Optimierung zerstlickelter und uneinheitlicher PKI-Implementierungen kann dazu beitragen,
die Anzahl der menschlichen und systembasierten Fehler zu reduzieren, die von Angreifern
ausgenutzt werden, und dabei den Verlust von Daten zu verhindern. Eine ordnungsgemaf
bereitgestellte und gemanagte PKI ist eins der effektivsten Werkzeuge fir Unternehmen, um
kostspielige und unangenehme Datenschutzverletzungen zu vermeiden. Immer mehr Unternehmen
Uberarbeiten ihre Verschliisselungs- und Schlisselverwaltungsstrategien, um situationsbasierte
Erkenntnisse zu gewinnen und dadurch ihre Sicherheit zu erhéhen.

Die im Rahmen dieser Studie befragten Sicherheitsexperten bezeichneten PKI als grundlegende,
bewahrte Komponente fiir die Datenverschliisselung und die Uberpriifung der Daten- und
Transaktionsintegritat. Die Technologie sei von entscheidender Bedeutung, um die ldentitat von
Benutzern und Computern in ihren Unternehmen zu bestétigen. PKI kann die Hiirden erhdhen, die ein
Angreifer iberwinden muss, um sich Zugriff auf wichtige Ressourcen zu verschaffen. AuRerdem
ermoglicht PKI die skalierbare Sicherheit, die flir schnelle oder vielschichtige Geschéftsprozesse
erforderlich sind, und bietet Einblicke in die Aktivitdten der Endbenutzer, was bewiesenermalfen die
Benutzerproduktivitat und die Kundenbindung verbessert.

Ein Thema, das bei den Gesprachen aufkam, ist die anhaltende Problematik der Anwendung von
Sicherheitsmal3nahmen, die den Erwartungen der Endbenutzer entsprechen. In Reaktion auf diese
Herausforderung lassen immer mehr Sicherheitsverantwortliche - nachdem die Risiken eines
geschaftlichen Unterfangens identifiziert wurden - Losungen von externen PKI-Anbietern entwickeln, die
einen zuverlassigen Betrieb mit der bestehenden IT- und Sicherheitsinfrastruktur erméglichen. Fur
Unternehmen, die sich fur die Entwicklung und proaktive Verwaltung einer PKI-L&sung entscheiden, wird
die Sicherheit der Garant flir Funktionalitat oder Produktivitat. Eine korrekt implementierte, moderne PKI
kann die erforderlichen Authentifizierungsschritte verringern, die die Endbenutzer bei der Arbeit
durchfiihren missen. Ehemals miihselige Sicherheitsverfahren, die bei den Benutzern eines
Unternehmens fiir Unmut sorgten, kénnen jetzt gréfitenteils automatisiert werden. Sicherheitsbedenken
werden haufig thematisiert, wenn die Ergebnisse einer Prifung vorliegen, wenn eine Datenschutz- oder
Sicherheitsverletzung aufgetreten ist oder, wie so oft der Fall, wenn neue aufsichtsrechtliche
Bestimmungen oder Unternehmensrichtlinien erflllt werden miissen. Heute setzen Unternehmen
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verstarkt auf Funktionen, die von der PKI unterstiitzt werden, etwa Multifaktor-Authentifizierung,
Verschlisselung und Mobilitat.

Einige der fir diese Studie befragten CISOs erhielten den direkten Auftrag vom CIO, die Kosten zu
verringern, Cloud-First-Initiativen umzusetzen und den Zustand der PKI-Infrastruktur zu analysieren.
Die ermittelten und dokumentierten PKI-Implementierungen waren kurz davor, unter der Last der
rasanten technologischen und geschéftlichen Entwicklung zusammenzubrechen. In manchen Fallen
konnte die bestehende Infrastruktur nicht ausreichend gepflegt werden, weil das Unternehmen nicht in
der Lage war, qualifizierte IT-Sicherheitsexperten zu gewinnen und zu halten. Bei anderen
Unternehmen wurden zerstiickelte PKI-Implementierungen genutzt, die aus Fusionen und
Ubernahmen entstanden oder auf getrennte Geschéftseinheiten zuriickzufiihren waren, fiir die aus
Sicherheits- und Ablaufbeschrdnkungen separate Umgebungen gefiihrt werden mussten. Meistens
werden die Herausforderungen komplexer Unternehmensumgebungen durch die wachsende Anzahl
verteilter Ressourcen zuséatzlich verstéarkt. Die Ergebnisse der IDC-Studie Data Services for Hybrid
Cloud deuten darauf hin, dass diese Probleme auch heute noch Aktualitat besitzen. PKI wurde als
erhebliche Herausforderung fiir Unternehmen genannt, die aufwandstechnisch mit der
Implementierung und Verwaltung von Verschliisselungsldésungen oder der Bereitstellung und
Anpassung von Plattformen fiir die Datenverlustpraventation vergleichbar sei.

PKI-ANWENDUNGSFALLE

In den Fallstudien, die in den folgenden Abschnitten erldutert werden, erfahren Sie, wie Unternehmen
die PKI an ihre individuellen Anforderungen anpassen.

Verbesserter Sicherheitsstatus dank PKI fiir Email Security und
Authentifizierung

Cybersicherheit war fiir diesen globalen Hersteller von Konsumgutern nie eine Prioritat. Es gab keine
zuverlassige und effektive Authentifizierung fur den Mitarbeiterzugriff auf vertrauliche Ressourcen oder
die Integritatspriifung fiir externe Mitarbeiter. Dadurch entstanden gravierende Schwachstellen, die
das Unternehmen Uiberwiegend ignorierte. Als sich eine geschaftsschadigende Ransomware in Form
der Malware SamSam im Unternehmen ausbreitete, wurde die Geschéaftsflihrung im Mutterkonzern
des Herstellers auf die Angelegenheit aufmerksam. Zu den ersten MalRnahmen gehorte die Investition
in PKI, um beim Hersteller Email Security und Benutzerauthentifizierung einzufihren.

Mit der SamSam-Malware hatten die Angreifer eine Sicherheitsliicke im Zusammenhang mit den FTP-
Servern des Unternehmens ausgemacht und gezielt ausgenutzt, um sich tber einen Brute-Force-
Angriff auf unsichere Passworter Zugang ins System zu verschaffen. Durch den kostspieligen Vorfall
war das Unternehmen gezwungen, fast die gesamte Produktion einzustellen, was jeden Tag einen
Verlust in Millionenhéhe bedeutete. Da es praktisch keine Datensicherung gab, halfen die Mitarbeiter,
auf Papier vorliegendes geistiges Eigentum zusammenzutragen. Einige Informationen konnten
aullerdem aus Bandsicherungssystemen wiederhergestellt werden. Zur Verbesserung der
Sicherheitsinfrastruktur verpflichtete sich das Unternehmen zu erheblichen Investitionen,
einschliellich des Einsatzes von PKI zur Sicherung der E-Mail-Systeme.

»Ich wurde eingestellt, um ein komplett neues Sicherheitsprogramm zu entwickeln. Es gab Richtlinien,
aber keine wirklichen MaRnahmen®, erinnerte sich der CISO, der kurz nach dem Vorfall ins Unternehmen
kam, um ein Sicherheitsprogramm zu erstellen und die Sicherheit des Herstellers an die Standards des
Mutterkonzerns anzupassen. ,Unsere Anwendungen war nicht auf dem neuesten Stand, und unsere
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Sicherheitsinfrastruktur war schlecht konfiguriert oder nicht vorhanden. Als wir uns einen Uberblick
darliber verschafft hatten, wo sich unsere vertraulichen Daten befinden, mussten wir noch die richtigen
Tools einfihren. Deshalb haben wir unsere Sicherheitsinfrastruktur auf moderne PKI umgestellt, um
Authentifizierung und gesicherte E-Mails fiur alle Benutzer bereitzustellen - unabhéngig von ihrem
Standort oder dem verwendeten Geréat."

Das Sicherheitsteam musste einen zukunftssicheren und mit dem Mutterkonzern kompatiblen
Austausch von E-Mails und Datendateien gewahrleisten, um PKI im Rahmen einer Migration von einer
veralteten Implementierung von Lotus Notes auf Microsoft Office 365 einzufiihren. Fiir den Anfang
ordnete das Unternehmen den Einsatz einer Zwei-Faktor-Authentifizierung an und nutzte
Clientzertifikate, um unsichere Passworter zu beseitigen und die Identitat aller 1.300 Office 365-
Konten zu bestatigen. Dazu wurde die PKI in Microsoft Active Directory Federated Services integriert.

Das Unternehmen aktivierte S/IMIME-Zertifikate, die standardmaRig zu Verschlisselungs- und
Integritdtszwecken verwendet werden kénnen. Dazu werden digitale Mitarbeitersignaturen
bereitgestellt, einschlieRlich der Funktionalitat, bei der Kommunikation mit Partnern, internen und
externen Mitarbeitern Empfangsbestéatigungen fiir gesendete Nachrichten anzufordern. Eine E-Mail-
Appliance l6scht eingehende und ausgehende Nachrichten, und Webproxys sorgen fiir E-Mail- und
Internetschutz. Mithilfe dieses Ansatzes konnte die Sicherheit des Herstellers erheblich verbessert
werden, da S/IMIME Man-in-the-Middle-Angriffe verhindern und dazu genutzt werden kann,
geschéftskritisches geistiges Eigentum zu verschliisseln.

Neben Sicherheitstools investierte das Unternehmen in Schulungen und Informationskampagnen.
»Unsere Mitarbeiter wissen, dass Inhalte mit eingeschréanktem oder stark eingeschranktem Zugriff
immer verschlisselt werden miissen, selbst wenn sie interne E-Mails senden®, so der CISO.

Um eine Unterbrechung der E-Mail-Systeme zu verhindern, beauftragte der Mutterkonzern des
Herstellers einen PKI-Experten fur die Entwicklung und Feinjustierung der Implementierung. Es traten
ein paar Probleme mit der Anmeldung auf, und Konflikte mit bestehenden Sicherheitsrichtlinien, bei
denen verschlisselter Datenverkehr abgelehnt oder in Quarantdne verschoben wurde, unterbrachen
die Zustellung von E-Mails. AuRerdem hatte man die Verwaltung der Schulungsprogramme nach
Ansicht des CISOs moéglicherweise ausfihrlicher planen kénnen. ,Aufgrund des Malware-Vorfalls
wurden die neuen Richtlinien und die Prozessanderungen von den Mitarbeitern anstandslos
akzeptiert®, berichtete der CISO. Heute befindet sich das Sicherheitsprogramm des Unternehmens
weiter im Aufschwung. Kiirzlich wurde eine Ubung zur Ermittlung und Klassifizierung von Daten
bereitgestellt, und die perimeterbasierte Sicherheit fur die unternehmensinternen Assets wird
kontinuierlich verbessert.

Einsatz von PKI zur Sicherung moderner Kreditvergabefunktionen und
Integration erweiterter Analysen

Zur Modernisierung der Kreditvergabe und Steigerung der Kundenzufriedenheit entschied sich eine
GroRbank fur eine Managed PKI-L6sung. Diese sollte zum Schutz digitalisierter Formulare eingesetzt
werden und fiir eine den Compliance-Anforderungen entsprechende durchgéngige
Dokumentenverschlisselung sorgen. Der Sicherheitsaspekt war ein wesentlicher Bestandteil der
Investition und durfte flir das Erreichen des tibergeordneten Ziels, einer dynamischen und optimierten
Nutzererfahrung flir Neukunden, kein Hindernis darstellen.

Die Bank evaluierte verschiedene Sicherheitsldsungen, mit denen die Geschéftsstrategie eines
beschleunigten Kreditvergabeprozesses umgesetzt werden konnte. Das zustédndige Team suchte
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nach PKI-Lésungen fir eine flexible Bereitstellung in den Filialen und eine Einbindung in die
bestehende Backend-Infrastruktur. Da in einigen Bereichen nicht gentigend Mitarbeiter zur Verfligung
standen, sollte die Lésung nicht nur benutzerfreundlich und zuverlassig sein, sondern aulRerdem einen
geringen Ressourcenbedarf aufweisen und trotz einer Integration mehrerer Zertifizierungsstellen eine
gute Performance bieten.

Es musste eine Losung entwickelt werden, um unstrukturierte Inhalte innerhalb des Big Data Lake in
strukturierte Daten umzuwandeln. Diese mussten wiederum von der KI-Engine unterstiitzt werden, mit
der der virtuelle Assistent ausgefiihrt wird. Die Bank verfligte Gber die nétigen Mittel, um Data
Scientists und ein Entwicklungsteam fiir die Durchflihrung dieser Aufgabe zu beschaftigen. Fir die
Sicherheit dieser Daten waren PKI-Lésungen die naheliegende Wahl.

Ein PKI-Service musste in die interne Compliance-Software integriert werden, mit der das Onboarding
neuer Clients iberwacht wird. Weitere Sicherheitsanforderungen waren Hochverfligbarkeit, eine
leistungsstarke Disaster Recovery und eine dedizierte Instanz des PKI-Services zur Ausfiihrung in der
Virtual Private Cloud der Bank. Darliber hinaus musste die PKI-Lésung die Verschlisselung von
Kreditvergabedokumenten unterstiitzen und sich in das Content-Repository und eine stark
ausgelastete Umgebung flir erweiterte Analysen einbinden lassen, die flir die Kundenbindung und zur
Erweiterung der Serviceangebote der Bank eingesetzt wird.

»#Ausfallzeit war keine Option und wir mussten die vollstandige Kontrolle Giber die Schliissel auf unserer
Seite des Systems haben®, sagte der CISO gegeniber IDC. ,In Anbetracht unserer
Sicherheitsanforderungen fiir duf3erst kritische Assets wussten wir, dass PKI fiir uns die beste Losung
darstellt. In geschéftlicher Hinsicht konnten wir bereits zahlreiche Verbesserungen feststellen, und bisher
hat die L6sung uns Vertrauen in unsere Fahigkeit geschenkt, diese kritischen Transaktionen zu sichern
und die Compliance-Bestimmungen einzuhalten.*

Die Implementierung erfordert serverseitigen Code und nutzt Agents an den Endpunkten, um die
Anforderungen fiir Verschliisselung und digitale Signatur bei der Dokumentenerstellung und -
Ubermittlung zu erfiillen. Der gesamte Workflow wird mithilfe des HTTPS-Protokolls tber das Internet
Uberwacht und aufgezeichnet. Die Erstellung der Dokumente erfolgt durch Mitarbeiter an den
Endpunkten, aber das Repository befindet sich auf dem Server.

Das Content-Repository der Bank und eine Umgebung fiir erweiterte Analysen wird derzeit in einen
neuen virtuellen Assistenten integriert, der das Abrufen von Signaturen der Kredithehmer
automatisieren und den Prozess der Kreditvergabe entlasten soll. Kreditantrdge werden jetzt nicht
mehr gescannt, gedruckt und gefaxt. Sobald die PKI-Lésung die Identitdt des Kredithnehmers bestéatigt
hat, sind der Besuch einer Bankfiliale und die Anwesenheit eines Privatbankiers oder Kundenberaters
zur Finalisierung der Dokumente nicht mehr erforderlich. Antragssteller kénnen jetzt jeden Schritt ganz
bequem von zu Hause uber eine sichere Onlineverbindung abschlielen. Mittlerweile untersttitzt die
Lésung bis zu 20.000 Benutzer, einschlieBlich juristischer Mitarbeiter, Risiko- und Compliance-
Experten, Kreditberater, Kunden und anderer am Kreditvergabeprozess beteiligten Personen.

,Die Implementierung der PKI-L&sung erfordert eine sorgfaltige Planung®, erklarte der CISO. ,Es ist zwar
sinnvoll, die Sicherheitsinfrastruktur zu optimieren und zu zentralisieren, aber man muss auch politische
Hurden berilcksichtigen, z. B. das Risiko eines Datendiebstahls. Wenn sich alle Ressourcen an einem
Ort befinden, ist die Gefahr umso gréfier. Das Einzige, das fiir den Zugriff auf alle Datensilos unbedingt
zentralisiert werden sollte, ist eine Lésung zur Verhaltensanalyse.®

©2019 IDC #US45429519



Regionalbank wechselt fiir Mobilitat und erweiterte Verifizierung zu
Managed PKI

Eine groRe Regionalbank entwickelte iber mehrere Jahre ein PKI-Programm. Zur Unterstiitzung einer
eigenen Zertifizierungsstelle wurde die Infrastruktur intern verwaltet. Mit der Zeit wurde es jedoch
immer schwieriger, fir diese Aufgabe qualifizierte Sicherheitsexperten zu finden, zu schulen und zu
halten. Die Komplexitat der Verwaltung eines zerstlickelten PKI-Programms trieb einige Mitarbeiter
des Sicherheitsteams ,in die Flucht“, wie ein leitender Sicherheitstechniker der Bank gegeniiber IDC
erwadhnte.

Die interne IT-Abteilung hatte mit der Verwaltung mehrerer PKI-Implementierungen zu kdmpfen, die
eine funktionierende Benutzerauthentifizierung verhinderten. Uber einen Zeitraum von fast zehn
Jahren hatte man verschiedene Lésungen zum Einsatz von Smartcards entwickelt, eine Lésung fur
VPN- und Mobilgeratezugriff und ein paralleles System fiir E-Mail-Verschlisselung und -Signierung.
Die Komplexitat dieser getrennten Losungen fiihrte aufgrund eines veralteten
Zertifikatausstellungsmechanismus oft zu Problemen fiir die Endbenutzer. Entweder konnte die interne
Zertifizierungsstelle keine neuen Zugriffskontrolllisten mehr ausgeben oder die Benutzer konnten nicht
im Netzwerk authentifiziert werden. Ausfalle konnten viele verschiedene Griinde haben - manchmal
lag ein Hardwarefehler in einem Sicherheitsmodul vor, manchmal fiel ein Windows-Server aus. ,Vieles
kann schiefgehen®, sagte ein Sicherheitstechniker.

»Wir hatten schon die Beflirchtung, wir kénnten das gesamte Netzwerk zum Erliegen bringen. Wenn
die PKI auf einmal ausfallt und die Benutzer nicht mehr auf bestimmte Anwendungen zugreifen oder
sich anmelden kdénnen, hat unser Team ein Problem®, meinte der Sicherheitstechniker gegeniiber IDC.

Heute setzt die Bank auf eine PKI-Integration in einer modernen Mobilgeratemanagement-Plattform,
die Mobilgerate- und VPN-Benutzern eine unkomplizierte Authentifizierung ermdglicht. Alle
Zugangsdaten werden in einer zentralen Smartcard-Anwendung fiir Mobilgerate verwaltet und durch
einen Managed PKI-Service Uberwacht. ,Die Anzahl der redundanten Systeme wird durch das IT-
Team langsam reduziert. Zuerst wurden daflr die Gerateausgabeprozesse modernisiert und starker
auf Active Directory ausgerichtete Smartcards eingesetzt®, so der Sicherheitstechniker.

Die Entscheidung fur einen Managed PKI-Service hat die Arbeit der IT-Abteilung zuséatzlich erleichtert.
,Die vollstéandig lokale Infrastruktur und das von uns angestrebte Sicherheitsniveau verursachten viel
Komplexitat und Aufwand, die wir mit dem vorhandenen Personal nicht bewaltigen konnten. Die interne
Verwaltung eines PKI-Programms erfordert die Ressourcen einer grofden Organisation. Wenn diese
Voraussetzung nicht gegeben ist, kann ich nur davon abraten.”

Das interne IT-Teamarbeitet auRerdem gemeinsam mit dem PKI-Anbieter daran, die
Zertifikatausstellung in die eingesetzten Smartcards zu integrieren, und hat das zerstreute E-Mail-
System der Bank durch einen optimierten Managed Service fir erhdhte E-Mail-Sicherheit ersetzt. Die
Bank betreibt eine eigene Active Directory-Umgebung und arbeitet weiterhin daran, die Prozesse zur
Verwaltung von Zertifizierungsstellen und Veroéffentlichung von Zertifikaten zu konsolidieren. Da die
Zertifikatverwaltung jetzt in die Smartcardmanagement-Plattform integriert ist, werden fiir den VPN-
Zugriff digitale Zertifikate verwendet. Mit der Einflilhrung von Managed PKI wurde die Verwaltung von
Zertifikaten Gber den gesamten Lebenszyklus in den 40 Filialen erheblich verbessert. Dadurch wurde
den IT-Teams eine weitere Aufgabe abgenommen, sodass sie sich jetzt wieder auf andere Projekte
konzentrieren kénnen.
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High-Tech-Hersteller setzt auf PKI fiir Gerateidentitatspriifung, VPN-
Zugriff und Zero-Trust-Umgebung fiir kritische Assets

Ein Anbieter von Energiesparlésungen sicherte seine Umgebung mithilfe der integrierten Funktionen
der Microsoft-Active Directory-Zertifikatdienste-Umgebung und durch die Vorgabe, dass verwaltete
Gerate anhand von Geratezertifikaten und ber die PKI-Infrastruktur des Unternehmens validiert
werden missen. Das Ziel bestand darin, den Zugriff auf geschaftskritische Ressourcen zu
beschranken. Dazu wurde eine Methode entwickelt, um Benutzer zu authentifizieren, die per VPN auf
die Unternehmensumgebung zugreifen méchten, und die Integritdt von verwalteten Geraten zu prifen,
bevor ihnen der Zugang zu privaten Netzwerkressourcen gewahrt wird. Die Benutzer sollten jederzeit
und Uberall sichere Verbindungen herstellen kénnen und schnelleren Zugriff auf die Firmenressourcen
erhalten. Der Einsatz von digitalen Zertifikaten ermdglicht eine strenge Mitarbeiterkontrolle, da der
Zugriff auf geschiitzte Ressourcen nur Gber einen vollstandig verwalteten Endpunkt erfolgen kann. Fir
Vertragsparteien und Geschéaftspartner konnen Authentifizierungszertifikate ausgestellt werden, um
den Zugriff zu beschranken, und nach Bedarf konnen Firewallregeln festgelegt werden.

,Unser Sicherheitssystem basiert in erster Linie darauf, das Auslesen von Schliisseln von Microsoft-
Geraten so schwer wie moglich zu gestalten®, sagte der CISO des Unternehmens. Aulerdem fiigte er
hinzu, dass der Hersteller eine gestaffelte Investition in eine Zero-Trust-Umgebung vornehme. Die
Durchfiihrung dieses Unterfangens wird dabei durch ein kontinuierliches Rollout von Mac-Computern
erschwert, die fur Techniker, fir die Marketingabteilung und fir andere spezielle Anwendungsfalle im
Unternehmensnetzwerk eingefiihrt werden. In Zusammenarbeit mit einem PKI-Experten entwickelt das
Unternehmen eine Methode, um Authentifizierungszertifikate auf den Macs bereitzustellen und dafir
zu sorgen, dass der private Schliissel sicher gespeichert wird und nicht exportiert werden kann.

Im Laufe des Rollouts werden neu ausgestellten Zertifikaten Metadaten hinzugefiigt, damit das
Unternehmen die Funktion des Device Fingerprinting einfihren kann. Auch bei der Authentifizierung
und der Herstellung von VPN-Verbindungen auf der lokalen Webzugriffsmanagement-Plattform sollen
kiinftig Zertifikate genutzt werden. Dem Unternehmen geféllt die Flexibilitét der Plattform, die den
Mitarbeitern ermdglicht, tiber ihre Mobilgerate auf ein Portal mit Office 365 und anderen
Firmenressourcen zuzugreifen.

Der leitende Sicherheitsarchitekt des Unternehmens rét beim Thema zertifikatbasierte Authentifizierung
auf Mobilgeraten zur Vorsicht. ,Nur weil wir in der Lage sind, ein Zertifikat auf einem Gerat zu speichern,
heil’t das nicht automatisch, dass jede Komponente auf diesem Gerat mit dem Zertifikat interagieren
kann. Wenn der Entwickler die Anwendung nicht dazu programmiert hat, ein allgemein auf einem Gerat
bereitgestelltes Zertifikat zu nutzen, wird dies auch nicht geschehen.” Die Anwendung kann das Zertifikat
von dem Geréat, auf dem es sich befindet, méglicherweise nicht abrufen. Deshalb arbeitet das
Unternehmen an einer neuen Strategie mit einer Cloud-Identitatsfunktion, die selbst entwickelte
Anwendungen und Anwendungen von Drittanbietern unterstitzt, die von den Mitarbeitern eingesetzt
werden.

Unternehmen nutzt digitale Zertifikate fiir Mobilitatsstrategie und
Mitarbeiterfernzugriff

Eine globale Firma, die Prifungen elektronischer Gerate durchfiihrt, setzt eine Kombination aus
Benutzer- und Geratezertifikaten ein, um Benutzern iber vom Unternehmen ausgegebene und private
Laptops und Mobilgerate Zugriff auf vertrauliche Ressourcen zu geben. Das Ergebnis ist eine hohe
Mitarbeiterbindung und eine innovative Technikabteilung. So driickt es der CISO aus, der stolz auf den
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starken Sicherheitsstatus des Unternehmens und den flexiblen Arbeitskomfort ist, den die Mitarbeiter
genielden. Beides wird durch digitale Zertifikate ermdglicht.

,Unsere Wabhl fiel auf Zertifikate, da sie flr eine Vielzahl unserer Anwendungsfalle die beste Losung
darstellen und unsere Geschaftspartner und die Benutzer, per Mobilgeratemanagement fir BYOD, fiir
den VPN-Zugriff Zertifikate verwenden®, so der CISO.

Der miihsamste Teil bei der PKI-Einrichtung ist die Installation von Vertrauensketten mit
Berthrungspunkten zwischen allen Clients. Interoperabilitédt zwischen den unterschiedlichen PKI-
Implementierungen gibt es nicht, da weder die Entwickler- und Technikerteams noch die Marketing-
und Vertriebsabteilungen des Unternehmens daran interessiert sind, die Méglichkeiten in dieser
Hinsicht zu priifen. Die Betriebsablaufe richten sich fir jede Implementierung nach einer eigenen
Vertrauenskette, obwohl ein einheitlicher Ansatz moéglicherweise effizienter und kostengtinstiger ware,
da in dem Fall nur eine einzige Vertrauenskette benétigt wird.

Da das Unternehmen sich bemdiiht, einen hohen Sicherheitsstatus zu wahren, ist die PKI-
Implementierung fiir den Mobilgerate- und VPN-Zugriff fast vollstandig flr Zertifikatsprofile auf Seiten
von Microsoft eingerichtet. Um das Risiko von Zertifikatsdiebstéhlen und Brute-Force-Angriffen zu
verringern, die darauf abzielen, Zugriff auf geschéftskritische Ressourcen zu erlangen, entwickelte das
Unternehmen eine eigene Zertifikatligatur. Wenn sich die Benutzer anmelden, wird statt einer
Zertifikatabfrage lediglich eine Passwortabfrage angezeigt. Dadurch kénnen Zertifikate nur von
individuellen Anwendern verwendet werden. Diese 1-zu-1-Beziehung sorgt dafiir, dass ein Zertifikat
niemals zusammen mit einem Passwort verwendet werden kann. ,Das ist meiner Meinung nach eine
essenzielle Sicherheitskomponente bei der Bereitstellung von Zertifikaten®, so der CISO.

Zahlungsabwickler sichert Tausende POS-Gerate mit PKI

Herstellerunternehmen stehen immer mehr unter dem Druck, loT-Gerate mit hardware- und
softwarebasierten Sicherheitsverfahren auszustatten, um Unterstiitzung fir Verschlisselung,
Authentifizierung und Autorisierung zu ermdglichen und die Integritédt von Firmware, Betriebssystemen
und Anwendungen auf Geréaten zu Uberprifen. Digitale Zertifikate sind die Vertrauensanker, mit denen
dieses grundlegende Sicherheitsniveau in eingebetteten Systemen erreicht wird.

Ein Zahlungsabwickler in Europa sichert Zehntausende POS-Systemgerate mithilfe eines Managed
PKI-Service, der eine zuverlassige gegenseitige Drittanbieterauthentifizierung zwischen Geraten und
Netzwerken ermdglicht. Der neu entwickelte Ansatz des Unternehmens erfordert die Installation
digitaler Zertifikate fur die Gerateidentitdt und einen Gerate-Agent, der mit der cloudbasierten Plattform
des Zahlungsabwicklers kommunizieren kann. Diese wird zur Bereitstellung, Uberwachung und
Verwaltung der POS-Systeme sowie zur Schaffung eines sicheren Mechanismus fir die
Zertifikatrotation eingesetzt.

Laut einem Sicherheitsarchitekt, der die Implementierung beaufsichtigt, reduziert der Einsatz von
digitalen Zertifikaten betrligerische Handlungen auf Herstellerebene und bietet seinem Unternehmen
einen gréReren Einblick in die Geratenutzung. ,Unsere Wahl fiel auf PKI, weil wir dadurch die
Méglichkeit erhalten, eine gro3e Anzahl von Zertifikaten tGber ihren gesamten Lebenszyklus zu
verwalten. Ein wichtige Voraussetzung war eine Losung, die nicht durch den Einsatz von gefalschten
digitalen Zertifikaten von Angreifern ibernommen werden kann®, erklarte der Sicherheitsarchitekt. Der
entwickelte Mechanismus gewéhrleistet, dass inaktive Daten oder Daten bei der Ubertragung
geschitzt sind, und pruft die Echtheit der beim Senden und Empfangen von Informationen beteiligten
Entitaten.
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Neben der Uberwachung von Geréatebereitstellung und Zugangsdatenverwaltung iiber die POS-
Systeme ermdglicht die Losung dem Anbieter, richtlinienbasierte Verschliisselungsservices zu
verkaufen und sicherzustellen,dass die Handler ihren Compliance-Verpflichtungen nachkommen.

Fir andere vom Anbieter eingesetzte Gerate, die ein hohes Risiko darstellen, ist ein Agent-Ansatz
unmdglich. Die Produkte eines Herstellers von eingebetteten Systemen, der mit dem
Zahlungsabwickler und anderen Anbietern zusammenarbeitet, bieten nicht die nétige Kapazitat oder
Leistung zur Unterstltzung eines Agents oder einer Clientsoftware. Der Hersteller teilte IDC mit, dass
seine Techniker PKI verwenden, wenn die Produktion eine sichere automatisierte Kommunikation und
Code Signing erfordert. ,Unsere Kunden baten uns, ein Verfahren aufzustellen, das die Integritat jeder
ausgelieferten Software sicherstellt®, erzahlt der Leiter des Sicherheitsteams, der mit der
Technikabteilung zusammenarbeitete. Anstatt eine Ldsung in die bestehende PKI-Implementierung
des Herstellers einzubauen, sollte dafiir Managed PKI verwendet werden.

»Wir suchten nach einer Mdglichkeit, um den Prozess zu automatisieren, ohne das Team zu belasten,
das flr unsere internen Vorgénge zusténdig ist.”

DIE VORTEILE VON DIGICERT

DigiCert ist ein Anbieter von digitalen High Assurance-Zertifikaten, der es sich zur Aufgabe gemacht
hat, SSL/TLS-, PKI-, Identitats-, Authentifizierungs- und Verschliisselungslosungen flir das Internet
und das Internet of Things zu vereinfachen. DigiCert unterstiitzt die automatisierte Erstellung von
Zertifikatprofilen mit flexiblen Konfigurationsméglichkeiten und Anmeldungsmethoden sowie eine
Wiederherstellung mit sicherer Schliisselhinterlegung fir Email Security. Zertifikate werden dazu
genutzt, die Integritat von E-Mail-Inhalten zu bestatigen, die Privatsphére zu schitzen und die Autoren
wichtiger Nachrichten zu verifizieren. Aulerdem werden Zertifikate haufig fir digitale Signaturen
eingesetzt, um die Integritdt von Rechtsdokumenten, Vertrdgen und Rechnungen zu wahren, die fiir
die geschéftliche Entwicklung und Business Continuity unabdingbar sind.

Dariliber hinaus bietet die DigiCert-Plattform IT-Administratoren ein zentrales Management-Framework
fur einen sicheren standortunabhéngigen Systemzugriff. Die Plattform wird in der Regel zur
Authentifizierung von Mitarbeitern in Anwendungen und auf Websites verwendet und bietet
Unternehmen die Flexibilitat, eigene Zertifikatprofile und Anmeldungsmechanismen zu entwickeln, die
sichere VPN- und Netzwerkverbindungen sowie Mobilitdt mit hoher Geschwindigkeit und
Skalierbarkeit ermdéglichen. Sie kann au3erdem Schutz flr Mobilgerate, mobile E-Mail-Programme
und Anwendungen bieten, einschliellich der zugehdrigen Daten. Dadurch kénnen Administratoren die
Anmeldung und die Zertifikatausstellung automatisieren, um den Zugriff auf Unternehmensdienste zu
steuern, den Datenschutz zu (iberwachen und Anwendungsbeschrankungen zu verwalten. DigiCert
PKI Platform bietet loT-Unterstiitzung, damit Unternehmen eine grof3e Anzahl vernetzter Gerate
bereitstellen und Zertifikate mithilfe eines PKI-Clouddienstes verwalten kénnen, der die sichere
Speicherung und Verwaltung von Zertifikatsschllisseln ermdglicht.

HERAUSFORDERUNGEN/CHANCEN

Unternehmen haben jahrelang in ihre bestehende PKI-Infrastruktur investiert. Laut den
Sicherheitsexperten, mit denen IDC gesprochen hat, ist die Optimierung und Automatisierung der oft
komplexen und unzusammenhangenden PKI-Umgebungen, mit deren Pflege sie beauftragt sind, ein
vielschichtiges und mehrjahriges Unterfangen. Zu den Voraussetzungen gehoéren Vorabinvestitionen und
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PKI-Spezialisten, die die bestehenden Geschéaftsprozesse des Unternehmens, die IT-Infrastruktur und
den Standort geschéftskritischer Ressourcen kennen und mit der Risikotoleranz und Wachstumsstrategie
der Unternehmensfiihrung vertraut sind. Rasantes Wachstum, Fusionen und Ubernahmen, die
Einfiihrung neuer Technologien, Anderungen der Geschéftsstrategie und andere externe Faktoren
kénnen erhebliche Auswirkungen auf ein Optimierungsprojekt haben, wenn es nicht sorgféltig geplant und
systematisch ausgefihrt wird.

FAZIT

Der Trend zur Cloud hélt an, und viele Unternehmen setzen flr die Verwaltung des Zugriffs auf Daten
und andere Firmenressourcen auf hybride und Multicloud-Umgebungen. Fir die Validierung der
Integritat von geschéftlichen Transaktionen und die Herstellung einer sicheren, zuverlassigen
Verbindung zwischen Anwendern und Systemen spielt die PKI-Technologie deshalb eine immer
zentralere Rolle. Dies wird durch die Ergebnisse der IDC-Studie Data Services for Hybrid Cloud
bestatigt. 2010 gaben 32 % der Unternehmen mit mehr als 10.000 Mitarbeitern an, PKI im Rahmen
ihrer Sicherheitsprogramme einzusetzen. 2018 gaben 65 % der GroBunternehmen an, eine
umfassende, robuste Implementierung fir alle relevanten Datenspeicher und Ressourcen zu nutzen.
Warum PKI an Bedeutung gewonnen hat, lasst sich auf folgende zentrale Faktoren zuriickfihren:

= Skalierbarkeit: Die fiir diese Studie befragten Personen gaben an, PKIl in einem erheblichen
Umfang zu nutzen, und stellten uns Daten zur GréRRe ihrer Anwenderbasis, zur Anzahl der
Domains und zur Menge der Authentifizierungsanfragen zur Verfiigung. Die entsprechenden
IT-Abteilungen mussten erhebliche Skalierungsanforderungen erfiillen. Alle
Studienteilnehmer, aus Unternehmen mit 1.000 bis 120.000 Mitarbeitern, duf3erten ihre
Zufriedenheit mit der Performance und der Funktionsfahigkeit und waren im Hinblick auf die
Entwicklung des Unternehmens zuversichtlich, dass die PKI-Technologie die kiinftigen
Anforderungen in den Bereichen Mobilitat, Fernzugriff, sichere WLAN-Verbindungen,
Dokumentensignierung, Verschlisselung und sichere E-Mails erfiillen wirde.

= Managed PKI-Services: Vorhandene Probleme und Bedenken wurden dem Einsatz mehrerer
PKI-Implementierungen zugeschrieben. Zur Bewaltigung der daraus entstandenen
Komplexitat fehlt es zudem an qualifizierten Netzwerk- und Sicherheitstechnikern. Dieser
Umstand treibt die Einfihrung von Managed PKI-Services voran, mit denen die Arbeit der
vorhandenen Mitarbeiter unterstitzt und Unterbrechungen im Betriebsablauf verhindert
werden sollen, indem haufige PKI-Aktivitdten wie das Onboarding neuer Mitarbeiter und das
Ausstellen und Widerrufen von Zertifikaten automatisiert werden.

= Raffinierte Angriffe: Teilnehmer der Studie gaben an, dass IT-Abteilungen haufig abgeneigt
sind, Anderungen an bestehenden PKI-Implementierungen vorzunehmen, solange keine
schwerwiegenden Fehler vorliegen. Zunehmende Komplexitédt und ein Mangel an proaktiver
Kontrolle fiihren jedoch unweigerlich zu Konfigurationsproblemen und Sicherheitsliicken, die
durch Angreifer ausgenutzt werden kdnnen. Schwachstellen in der Konfiguration kénnen fir
Man-in-the-Middle-Angriffe missbraucht werden, bei denen einzelne Mitarbeiter ausspioniert
oder, dies ist das wahrscheinlichere Szenario, vertrauliche Daten gestohlen werden. In beiden
Fallen versuchen die Angreifer, einen finanziellen Gewinn zu erzielen.

Den Ergebnissen dieser IDC-Studie zufolge spielt PKI in verschiedenen Geschéftsszenarien und
Anwendungsfallen eine entscheidende Rolle bei der Sicherung der Digitalisierungsinitiativen. Moderne
Geschéaftsprozesse kénnen durch den Einsatz von PKI unterstiitzt werden, um die Automatisierung zu
erhdhen, Unstimmigkeiten abzubauen und die Verarbeitung digitaler Informationen und elektronischer
Transaktionen zu optimieren. AuRerdem ist PKI ein unverzichtbares Element flir Sicherheitsteams,
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wenn sich relevante Datenschutz- und Datensicherheitsbestimmungen andern. CISOs sind sich einig,
dass Komplexitaten durch optimierte PKI-Implementierungen reduziert und Verwaltungsaufwand und -
kosten durch die Inanspruchnahme von Managed PKI-Services gesenkt werden kénnen, sodass sich
das Sicherheitspersonal anderen dringenden Aufgaben zuwenden kann. Die Studie konnte bestétigen,
dass digitale Zertifikate wichtige Komponenten darstellen, mit denen sich gezielte Angriffe vereiteln
lassen und dazu beitragen, die Integritat sicherheitsrelevanter Transaktionen sicherzustellen und die
Identitat der an geschéftlichen Transaktionen beteiligten Parteien zu Uberprifen. Dariiber hinaus
wurde festgestellt, dass PKI neue Geschéftsprojekte férdern kann, mit denen die Zufriedenheit der
Kunden verbessert werden soll, indem ihnen erméglicht wird, Transaktionen mit vertraulichen Daten
bequem von zu Hause durchzufihren.
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